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Leitlinie zur Informationssicherheit

des Universitatsklinikums des Saarlandes

Die klinische Versorgung unserer Patienten erfordert zunehmend die Verwendung von Verfahren
und Ablaufen, die sich auf Méglichkeiten der Informationstechnik (IT) stitzen. Daher kommt der
Sicherheit dieser Infrastruktur eine grundsatzliche und strategische Bedeutung zu. Auf Grund der
sich schnell weiter entwickelnden technischen Moglichkeiten und der Heterogenitat der IT-Land-
schaft, die zunehmend vernetzte Medizingerate integriert, muss ein kontinuierlicher IT-Sicherheits-
prozess realisiert werden, der die Verflugbarkeit der IT-Infrastruktur sicherstellt.

Als Krankenhaus verarbeiten wir besonders schitzenswerte Daten unserer Patienten. Nicht erst
durch das Inkrafttreten der DSGVO sind wir daher gefordert, technische und organisatorische Maf-
nahmen zu ergreifen, um diese Informationen zu schitzen und zu verhindern, dass Unbefugte Ein-
sicht erlangen oder Daten manipulieren. Die Vertraulichkeit, Integritat und Authentizitat der im Klini-
kum verarbeiteten Informationen sind ein hohes, schutzenswertes Gut.

In dieser Leitlinie zur Informationssicherheit (Informationssicherheitsleitlinie, ISL) werden fir alle Ein-
richtungen des UKS, insbesondere fir die fur die schnelle und effiziente Krankenversorgung not-
wendigen Bereiche, die grundlegenden Ziele der Informationssicherheit festgelegt.

Stellenwert der Informationssicherheit

Sowohl fur interne Prozesse der Verwaltung als auch fur die sichere Versorgung unserer Patienten
ist es unumganglich, dass die fur die Prozesse benétigten Informationen vollstéandig, korrekt und
schnell an dem Ort zur Verfugung stehen, an dem sie benétigt werden. Dies ist heutzutage ohne
eine moderne Informationstechnik (IT) nicht méglich. Da im UKS sehr sensible Daten unserer Pati-
enten verarbeitet werden, missen diese ausreichend geschitzt werden und nur fur die im direkten
Behandlungs- bzw. Abrechnungsprozess involvierten Mitarbeiter zuganglich sein.

Informationssicherheit hat als Ziel den Schutz von Informationen jeglicher Art und Herkunft. Dabei
kénnen Informationen sowohl auf Papier, in Rechnersystemen oder auch in den Képfen der Nutzer
gespeichert sein'. Fur das UKS ist daher die Informationssicherheit ein unverzichtbarer Grundwert,
fur den der Vorstand die Verantwortung tibernimmt.

Geltungsbereich

Diese Leitlinie gilt fur alle Einrichtungen des Universitatsklinikums des Saarlandes inkl. den Tochter-
unternehmen sowie die vom UKS betreute IT-Infrastruktur der medizinischen Fakultat auf dem Cam-
pus in Homburg.

Sicherheitsstrategie

Durch die aktuelle Gesetzgebung wie die Datenschutz-Grundverordnung (DSGVO), das IT-Sicher-
heitsgesetz und die KRITIS-Verordnungen leisten EU und Bundesregierung ihren Beitrag dazu, die
personenbezogenen Daten und digitalen Infrastrukturen zu sichern. Da das UKS zu den kritischen
Infrastrukturen im Gesundheitswesen gehort muss es auch diese gesetzlichen Vorschriften einhal-
ten. Hierfur wurde ein umfangreiches Informationssicherheitsmanagementsystem (ISMS) etabliert.

Bei dem ISMS handelt es sich um einen kontinuierlichen Prozess, um mit wirtschaftlichem Ressour-
ceneinsatz ein Héchstmaf} an Sicherheit zu erreichen und verbleibende Restrisiken zu minimieren.
Das ISMS orientiert sich an dem Branchenspezifischen Sicherheitsstandard (B3S) fiir das Gesund-
heitswesen, der ISO-Norm 27001 sowie dem IT-Grundschutz des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI).

1 Quelle: BSI-Standard 200-1
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Sicherheitsziele

Primare Aufgabe eines Krankenhauses ist es, durch arztliche und pflegerische Hilfeleistungen
Krankheiten, Leiden oder kérperliche Schaden festzustellen und durch eine Behandlung zu heilen
oder zumindest zu lindern. Die Informationssicherheit im UKS soll helfen, folgende Ziele umzuset-
zen:

gesetzliche Vorschriften einzuhalten

die Patientensicherheit und Behandlungseffektivitat zu gewahrleisten
Dienstleistungen sicher, zuverlassig und vertrauenswirdig zu erbringen

die Auswirkungen eines Schadensfalls auf ein vertretbares MaR zu reduzieren
Ansehens- und Vertrauensverlust zu vermeiden.

Hierfir mUssen — bei gleichzeitiger Sicherstellung der Vertraulichkeit und Integritat der verarbeiteten
Informationen — alle fur den Behandlungsprozess benétigten Infrastrukturen verfligbar sein.

Vertraulichkeit

Personenbezogene Daten sind ein hohes Gut, welches ausreichend geschutzt werden muss. Hierzu
gehdéren neben den Informationen zu unseren Patienten auch die Daten unserer Mitarbeiter. Die
Patienten sollen sich vertrauensvoll ans UKS zum Zweck einer Untersuchung und Behandlung wen-
den kdnnen, ohne beflirchten zu missen, dass die Informationen, die sie zum Zweck der Behand-
lung offenlegen, zu ihrem Schaden oder Nachteil genutzt werden. Daher setzt sich das UKS das
Ziel, die Vertraulichkeit der ihr anvertrauten Daten zu schitzen.

Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen. Vertrauliche Daten und
Informationen dirfen ausschlieflich Befugten in der zulassigen Weise zuganglich sein.?

Integritat

Der Behandlungsprozess in einem Krankenhaus basiert auf der Zuverlassigkeit der zuvor bei Diag-
nosen erhobenen Daten. Wenn Daten verfalscht werden kann es zu schweren Schadigungen, z.B.
einer falschen Medikamentengabe, fihren. Daher gehért die Sicherstellung der Integritat der Daten
zu einem weiteren Sicherheitsziel.

Integritat bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von Daten und der korrekten
Funktionsweise von Systemen.?

Verfiigbarkeit

Fur eine effiziente Behandlung der Patienten werden klinische Systeme, Anwendungen und Daten
zeitnah benétigt. Die Verflgbarkeit dieser Infrastruktur fir alle Berechtigten muss im benétigten Um-
fang sichergestellt werden.

Die Verfiigbarkeit von Dienstleistungen, Funktionen eines IT-Systems, IT-Anwendungen oder IT-
Netzen oder auch von Informationen ist vorhanden, wenn diese von den Anwendern stets wie vor-
gesehen genutzt werden kénnen.?

Authentizitat

Der Zugriff auf Patientendaten darf nur durch berechtigte Mitarbeiter entsprechend dem Rollen- und
Berechtigungskonzept erfolgen. Weiterhin muss sichergestelit werden, dass sich z.B. ein Notebook
per WLAN nur dann an das interne UKS-Netz anmelden kann, wenn es als UKS-eigenes Gerit
erkannt wurde. Daher muss sowohl bei Personen als auch Geraten die Authentizitat gepruft werden.

Mit dem Begriff Authentizitat wird die Eigenschaft bezeichnet, die gewahrleistet, dass ein Kommuni-
kationspartner tatsachlich derjenige ist, der er vorgibt zu sein. Bei authentischen Informationen ist
sichergestellt, dass sie von der angegebenen Quelle erstellt wurden. Der Begriff wird nicht nur ver-
wendet, wenn die ldentitdt von Personen geprift wird, sondern auch bei IT-Komponenten oder
Anwendungen.?

2 Quelle: BSI IT-Grundschutz Glossar
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Sicherheitsorganisation

Am UKS wurde ein Infromationssicherheitsmanagementsystem (ISMS) etabliet und die
entsprechenden organisatorischen Voraussetzungen geschaffen. Der Vorstand Ubernimmt die
Gesamtverantwortung fir den Sicherheitsprozess. Ein Informationssicherheitsbeauftragter wurde
bestellt, der sehr eng mit dem Risikomanagementbeauftragten (RMB), dem
Datenschutzbeauftragten (DSB) und dem Zentralen Qualitdtsmanagement zusammenarbeitet.
Gremien fur die schnelle Herbeifiihrung von Entscheidungen bei Sicherheitsvorfallen und zur
schnellen Reaktion (CERT) wurden geschaffen.

Die Informationssicherheit betrifft ohne Ausnahme alle Mitarbeiter. Jeder Einzelne kann durch ein
verantwortungs- und qualitatsbewusstes Handeln Schaden vermeiden und zum Erfolg beitragen.
Eine Sensibilisierung fur Informationssicherheit und entsprechende Schulungen der Mitarbeiter so-
wie aller FUhrungskrafte sind daher eine Grundvoraussetzung fur die Aufrechterhaltung der Infor-
mationssicherheit.

Vorstand

Der Vorstand des UKS ist fir das zielgerichtete und ordnungsgemaRe Funktionieren der Institution
verantwortlich und damit auch fur die Gewahrleistung der Informationssicherheit nach innen und
aulien.

Der Vorstand

e Ubernimmt die Gesamtverantwortung fur Informationssicherheit
e initiiert, steuert und kontrolliert den Sicherheitsprozess

e legt die Zustandigkeiten fur Informationssicherheit fest und

¢ stellt notwendige organisatorische, personelle und finanzielle Ressourcen bereit.

Krisenstab fiir IT-Sicherheitsvorfille

Bei einem massiven Sicherheitsvorfall wie einem umfangreichen Virenbefall wird der Krisenstab fur
IT-Sicherheitsvorfélle zusammengerufen. Der Krisenstab entscheidet

ob eine Meldung an den Landesdatenschutzbeauftragten und/oder dem BSI erfolgt
ob der Vorfall zur Anzeige gebracht wird

ob eine Unterstltzung des Versicherers gewlinscht wird

ob eine Abmeldung von der Notfallversorgung erfolgt und

wie die Offentlichkeit informiert wird.

Informationssicherheitsbeauftragter (ISB)

Der Informationssicherheitsbeauftragte (ISB) ist fur alle Fragen rund um die Informationssicherheit
zustandig. Er ist direkt dem Vorstand unterstellt und berichtet an diesen. Er tragt maRgeblich dazu
bei, die Vertraulichkeit, Integritdt und Verfugbarkeit schitzenswerter Informationen am UKS auf
Dauer zu gewahrleisten. Der ISB ist frihzeitig in alle Projekte einzubinden, um schon in der Pla-
nungsphase sicherheitsrelevante Aspekte zu berticksichtigen. Er ist zentraler Ansprechpartner fur
Mitarbeiter und Dritte bei Fragen zur Informationssicherheit.

Zu den Aufgaben des ISB gehort es,
e den Sicherheitsprozess zu steuern und zu koordinieren,
e ein Managementsystem zur Informationssicherheit (ISMS — Information Security Manage-
ment System) zu etablieren,
e Sensibilisierungen und Schulungen zur Informationssicherheit zu initiieren und zu koordi-
nieren,
e sicherheitsrelevante Vorfalle zu untersuchen und ggfs. an das BSI zu melden,

e den Vorstand und andere Sicherheitsverantwortliche Uber den Status der Informationssi-
cherheit zu berichten,

e regelmaRig die Leitlinie auf Aktualitat und Angemessenheit zu Uberprifen.
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Zentrum fiir Informations- und Kommunikationstechnik (ZIK)

Das Zentrum flr Informations- und Kommunikationstechnik (ZIK) ist die zentrale Dienstleistungsein-
richtung fur die Konzeption, die Organisation und den Betrieb der IT-Systeme und der Netzwerke im
Klinikum. Im Bereich der passiven und aktiven Netzwerkinfrastruktur ist das ZIK fur den gesamten
Campus Homburg inkl. der Geb&aude der Universitat des Saarlandes (UdS) zustandig. Ein Arbeits-
schwerpunkt des ZIK ist die Einfihrung und laufende Betreuung von klinischen IT-Systemen und
deren Verkniupfung zu einem umfassenden Gesamtsystem.

CERT

Das Computer Emergency Response Team (CERT) des ZIK ist zustandig fur die sofortige Bearbei-
tung von sicherheitsrelevanten Vorféllen im Zusammenhang mit der Nutzung der vom ZIK betreuten
IT-Infrastruktur. Hierzu gehért u.a. das Computernetzwerk, Server und Speicher, PCs, Drucker, An-
wendungen und Kennungen.

Die Aufgaben des CERT sind:

schnelle und effiziente Hilfe bei einem Sicherheitsvorfall
Sperrung von Rechnern bzw. Kennungen bei akuten Vorfallen
Dokumentation und Aufbereitung von Vorfallen

Meldung von Vorféllen an den ISB

Nutzung von IT-Sicherheitssystemen

Aktualisierung der Informationssicherheitsleitlinie

Im Rahmen des Informationssicherheitsprozesses tGberpriift der ISB diese Leitlinie nach spatestens
3 Jahren auf ihre Aktualitat und initiilert ggfs. eine Anpassung.

Inkrafttreten und Veroéffentlichung

Die vorliegende Informationssicherheitsleitlinie tritt mit Wirkung zum 01.12.2022 in Kraft.

Homburg, den /[), 4 20 0221
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